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Deutschland: Eine neue Microsoft Data Center-Region
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Mit der neuen deutschen Cloud ermdglicht Microsoft seinen Kunden und Partnern
die Speicherung von Kundendaten in zwei deutschen Rechenzentren an den

Standorten Frankfurt am Main und Magdeburg.
Die Rechenzentren zeichnen sich durch die folgenden Merkmale aus:

GemaB weltweit gultigen Kriterien fur die kommerzielle Microsoft-Cloud ausgewahlt

Office 365, Microsoft Azure, Microsoft Dynamics
* Mitarbeiter des Datentreuhanders und von Microsoft sind an die strengen
Anforderungen von Microsoft beztiglich des Betrieb von Rechenzentren gebunden sl

* Rechenzentren kénnen entweder im Besitz von Microsoft oder angemietet seir“
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Neue Microsoft Data
Center-Region 2016:
Deutschland
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http://www.microsoft.com/datacenters
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Fine neues konzipiertes Microsoft-Cloud Model

Separate Bereitstellung der wichtigen Microsoft-Dienste Azure, Office 365 und Dynamics
CRM Online.

Wichtige Elemente

Samtliche Ein eigenstandiges Ein deutscher Bekenntnis,
Kundendaten und deutsches, vom Datentreuhander anwendbaren
erforderlichen offentlichen kontrolliert Compliance
Systeme befinden Internet getrenntes physischen und Anforderungen und
sich in deutschen Datennetzwerk technischen Zugriff Zertifizierungen zu
Rechenzentren zwischen den RZ auf Kundendaten entsprechen




Fin deutscher Datentreuhander kontrolliert den Zugrift auf die Daten

Ein namhafter deutscher Datentreuhander fuhrt alle Handlungen oder Aufgaben mit Zugriff auf
Kundendaten oder auf die Infrastruktur, auf der sich Kundendaten befinden, selbst durch oder
Uberwacht diese.

Role Based Access Control AusschlieBlich der deutsche Mitarbeiter von Microsoft Mitarbeiter von Microsoft
(RBAQ)-Tools kontrollieren Datentreuhander hat Zugriff ~ haben keinerlei konnen sich nicht auf Server
jeglichen Zugriff auf auf Server mit Kundendaten = administrative Top-Level- mit Kundendaten einloggen
Kundendaten Rechte, um Zugriff auf

Kundendaten zu gewahren
— — — —

Zugriff zum Aufspielen von

- n (e

Softwareupdates muss vom . T

deutschen Datentreuhdnder ) sl N '
gewahrt werden § [T

_____________________ . Samtliche Kundendaten:
: * Virtuelle Rechner ” w
. « E-Mails, Anhange, Bilder
Y

* Storage Blobs

Tools zur Uberwachung + Datenbankinhalte

des Service haben keinen
Zugriff auf Kundendaten

B8 Microsoft




ExpressRoute

Fine eigene Verbindung zwischen
Inrer Infrastruktur und Microsoft

Cloud Deutschland-Rechenzentren,

getrennt vom Internet E

* Verlassliche Hochstleistung fur Echtzeit-
Streaming von Daten zu und von Azure

* Hohere Sicherheit als Ubliche Internet-
verbindungen

* geringe Latenz mit bis zu 10Gps und separate
Verbindungen fur Redundanz

 ExpressRoute Partner: Equinix, Colt, Interxion,
e-shelter and Deutsche Telekom

o

Privates
Netzwerk

Kunden-Rechenzentrum

Microsoft
Cloud Germany
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Compliance-Plane tur die Microsoft Cloud Deutschland

Die Microsoft Cloud Deutschland basiert auf der weltweiten Instanz der Microsoft Cloud und beinhaltet dieselben
zuverlassigen Sicherheits- und Compliance-Kontrollen wie die weltweite Instanz.

®
Ein Grof3teil der ,Microsoft Cloud Deutschland” Audits wird abgedeckt durch
O-- ..o durch bestehenden Audits abgedeckt: susitzliche Audits weltweite
Beinhaltet ISO 27001/18 und SSAE16/ISAE 3402

Zertifizierungen

O"""" Beide Rechenzentren unterziehen sich den Audits nach Daten ISsoIierte Weltweite
weltweiten Microsoft-Standards flir Rechenzentren U e ey ysteme Management-
' . kontrollen Deutslghland ebene
()"""" Microsoft Cloud Deutsc.hland-spezms.c.he Kontrollen:
Der Datentreuhander wird separat auditiert.
[
. Planung oo Evaluierung
Zusatzliche Datentreuhdander-  Compliance-“Kunden-  IT-Grundschutz- BSI Cloud Computing TUV-Zertifizierung
kontrollen, die von handbuch” ermdglicht Zertifizierung Compliance Controls auf Basis der Norm
akkreditierten externen Prifern Kunden ihre Catalogue C5 EN 50600 fiir
als Teil von SOC und ISO fir alle Compliance- Rechenzentren
Cloud-Dienste. PCI-DSS Anforderungen, z.B. IT-
zusatzlich far Azure. Grundschutz etc.

erfullen kénnen

Microsoft geschiitzt - nur zu Diskussionszwecken. Dieses Dokument enthalt auch Informationen UGber vorab veroffentlichte Dienste, die vor der Markteinfiihrung méglicherweise
erheblich verandert werden. Microsoft ibernimmt bezlglich der hier zur Verfiigung gestellten Informationen keine ausdriicklichen oder impliziten Garantien.



Service & Support fur Microsoft Cloud Deutschland

Das Supportmodell fiir die Microsoft Cloud Deutschland umfasst in Deutschland basierten technischen Support fiir
Office 365 und Microsoft Dynamics CRM Online rund um die Uhr und an sieben Tagen in der Woche.

Ftir Microsoft Azure gilt ein EU-basiertes Supportmitarbeitermodell (wéhrend der Geschdftszeiten in Deutschland,

auBerhalb der deutschen Geschdftszeiten aus der EU).

Die Antwortzeiten, Support-Level und -Plane fir die deutsche
Cloud richten sich nach dem o6ffentlichen Cloud-Modell.

Jeder Support, der Zugriff auf die Plattform erfordert (d.h.
Zugriff auf Systeme, die Kundendaten beinhalten) wird vom
Datentreuhdnder beaufsichtigt.

Microsoft beabsichtigt, dass alle in Deutschland basierten
technischen Support-Mitarbeiter fir die deutsche Cloud SU1-
geprift sind. Support wird auf Deutsch (Hauptsprache) und
Englisch (Zweitsprache) zur Verfligung gestellt.

Es werden bei Tools und Prozessen Anderungen eingefiihrt, um
den Datenschutzvorgaben/-einschrankungen des deutschen
Cloud-Modells Rechnung zu tragen.

Wo zusatzlicher Support benétigt wird, kdnnen
Supportmitarbeiter zu weiteren Spezialisten auBerhalb von
Deutschland eskalieren (z.B. zur Produktgruppe).

Spezifische Support-Angebote und -Preise werden ndher an der
Markteinfihrung der deutschen Clouddienste zur Verfiigung
gestellt.



Die Microsoft Cloud Services & Deployment Optionen

Public Clouad

Physischer Standort Deutschland / \
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Vertragliche Aspekte der Microsoft Cloud Deutschlana

cy
“— N—

* Bietet Kunden eine zusatzliche « Microsoft verwaltet alle Aspekte
Option gegen einen Aufpreis des Betriebs und der
 Erhaltlich far alle EU/EFTA- Bereitstellung der Microsoft
Microsoft Corp Kunden Clqud Deutgchland Dienste, die
. Volumen-Lizenzvertraa und keinen Zugriff auf Kundendaten
Auftragsdatenverarbeiter . . . 9 ford
finanzielles Commitment erforaern.
(EU—Standardvertragsklauseln) . ] . . .
gegenlber Microsoft Ireland * Keine Verblndqng mit anderen
Operations erforderlich Microsoft Public Cloud :&‘
Microsoft Ireland Ltd. « EU-Standardvertragsklauseln Diensten
Lizenzgeber + I mit Microsoft Corporation E—
Auftragsdatenverarbeitung
Er e Der Deutsche Datentreuhander
- = schlie3t einen Vertragszusatz
B T-Systerns : mit den Kunden, wonach er
: | Y . | * Microsoft verpflichtet T- Dritten ausschlieBlich dann
nternationa Systems, eine Zugriff zu den Daten gewahren
GmbH Tochtergesellschaft der darf, wenn der Kunde es
Bl Datentreuhdnder + . Deutschen Telekom, vertraglich verlangt oder deutsches Recf_l;c_
. Auftragsdatenverarbeitung : als Datentreuhinder es erfordert :‘;y




Der Weg in die Microsoft Cloud Deutschlana

@*? Lokale oder gehostete
“EH Umgebung

& Kunden mit lokalen oder gehosteten
Umgebungen kénnen Standard-
Onboardingprozesse und -programme
benutzen, um zur Microsoft Cloud
Deutschland zu wechseln.

Erfahren Sie mehr unter:
« Office 365

e Microsoft Azure
» Microsoft Dynamics

?
a
1
a

Bestehender Microsoft-
Cloud-Dienst

Um die isolierte Instanz der Microsoft
Cloud Deutschland aufrechtzuerhalten,
gibt es kein Verfahren, um die
bestehende Microsoft Cloud-Umgebung
eines Kunden in die Microsoft Cloud
Deutschland zu verlagern.

Kunden mit Office 365-, Azure oder
Dynamics CRM Online-Umgebungen
kdnnen in Eigenverantwortung die Daten
in die Microsoft Cloud Deutschland
transferieren.

Zusatzliche Onboarding-Details werden zum Zeitpunkt der
kommerziellen Verfligbarkeit der Dienste bekanntgegeben.



https://products.office.com/de-DE/business?ms.officeurl=business
https://azure.microsoft.com/de-de/overview/what-is-azure/
https://www.microsoft.com/de-de/dynamics/crm.aspx

Kaufoptionen

Maoglichkeiten fur Endkunden
Microsoft Cloud Deutschland-Dienste zu beziehen
| I I |

’

s Kauf Gber Microsoft Kauf Uber einen o Kauf Uber einen Direkt Uber das
. Cnterprise Agreement  #8 Managed Solutions 5 (504 Solution B |nternet
Microsoft (direkt) oder Partner (nur Azure) Provider Partner Kunde kauft Gber das

LSP (indirekt) stellt
Rechnung an den
Kunden

MSP-Partner stellt CSP-Partner oder Micrgsoft—PortaI, per
Rechnung an den Vertragshandler stellt Kreditkarte oder Gber
Kunden aus Rechnung an den Kunden Rechnung

Bitte beachten Sie: Es stehen
moglicherweise nicht alle Kanale

itig zur Verfligung; sie kdnnen
erden.
12



Microsoft Azure Deutschlana

Preview anmelden: azuregermany@microsoft.com

FUr Private

Sicherheit &
Verwaltung

ﬁ Portal

Azure Active
Directory
Azure SB
B2C

Multifaktor-
Authentifizierung

ﬁi:f? Automatisierung

@ Scheduler

& Key Vault
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l@
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Virtual
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Dateien
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M Visual Studio X Azure SDK

Betrieb

Azure AD
Health Monitoring

) . Application @® AD Privileged
i. VST et @ Insights - Identitatsverwaltung
Daten @ Doménendienste
SQL- SQL Data Sicherung
Datenbank =8 \Narehouse -
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edis
& Suche
Cache Import/Export
—:‘ Azure

Dokument- Speicher &’ Recovery
DB tabellen

Virtuelles Load

Netzwerk

Express
Route

Rechenzentrumsinfrastruktur (28 Regionen) + Microsoft Cloud Deutschland (2)

a_ StorSimple

Traffic @] VPN Application
Manager = Gateway Gateway
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